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Timestamp Attacker Target Type
Organization Location P Location Service Port

2014-06-25 14:11:43.16  Embarq Corporation Lady Lake, United States 1.51.87.41 San Rafael, United States sco-inetmgr 615
2014-06-25 14:11:44.01 | Lafrance Intemet Services  Rancho Cordova, United 74.82.41.31 San Leandro, United States . qotd 17
2014-06-25 14:11:44.89  Unitedlayer Livermore, United States 209.37.228.186  Hays, United States NetController,ntp 123
2014-06-25 14:11:45.76 | COLOMBIA Montelbano, Colombia 186.113.12.135 | unknown, Hong Kong unknown 1258
2014-06-25 14:11:46.63 | Gigahost Limited unknown, Hong Kong 117.18.69.185 | unknown, Hong Kong nethios-dgm 138
2014-06-25 14:11:46.64 | Gigahost Limited unknown, Hong Kong 117.18.69.183  unknown, Hong Kong netbios-dgm 138
2014-06-25 14:11:46.65 | Gigahost Limited unknown, Hong Kong 117.18.70.048 | unknown, Hong Kong nethios-dgm 138
| 2014-06-25 14:11:47.48 | Gigahost Limited unknown, Hong Kong 117.18.70.167  unknown, Hong Kong nethios-dgm 138
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ATTACK TARGETS ©

#  Country
1802 = United States
104 % Hong Kong

63 = Thailand

52 ™ Bulgaria

39 © Canada

39 T France

39 ™ Australia
33 % Norway

32 ™ Liechtenstein

39 3 United Kingdom

ATTACKTYPES ©

# @ Service
363 @ telnet
167 © ssh

143 @ unknown
136 ® microsoft-ds
107 @ domain
9% @ https
9 0 CrazyNet
9 © nethios-dgm




Nationalt Cyber Crime Center

Hvordan bekcemper man cyberkriminalitet anno 2015



Kriminalitetsudviklingen i Danmark

Kriminaliteten falder..!

Cyberkriminaliteten stiger

@konomisk vinding

Traditionel bandekriminalitet
Mindre straffe

Nemmere at gemme sig

Nemt at komplicere juridisk (int)
Mindre fysisk fare for en selv

UDVIKLING | IT-SAGER HOS POLITIET
2009 2010 2011

Hacking 146 42

Alvorlig hacking

Databedrageri

Tyveri fra
pengeautomat

Kilde: Rigspolitiet

NC

Nationalt Cyber Crime Center

Note: Det skal undersireges, af deffe ikke er def fulde billede, da en
raekke ekonomiske sager reelt er it-knminalitet, og derfor ikke figurerer 1
ovenstaende skema. Politief er i gang med en fintaelling af if-sager, sa
der i lebet af 2015 kommer el mere refvisende billede af ii-knminalifeten 1

Danmark.

POLITI



Hvad skal der til¢ S

Kapacitet

Processer

POLITI



 Mange digitale aftryk hver dag Nc
o Skift mellem flere udbydere

« Skift mellem mange services

Nationalt Cyber Crime Center

Email HTTP
Webmail (Link, Content,
Reconstruct,
Upload
Download)

MSN, ICQ,
QQ, IRC,

Google Talk File Transfer
Etc.) FTP, P2P

Others vVOoIP
Online Games
Telnet etc.

POLITI
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Nationalt Cyber Crime Center

__Teleudbyder 1

Konkret mistanke
Tilstreekkelig strafferamme

POLITI



. NC
Udfordringer

International graenseoverskridende kriminalitetsform
Konstant metodemaessig bevaegelse — i vaekst — kraever hgj grad af agilitet
Anonyme tjenester (Tor) og skjult internet (Silk Road / dark web)

Virtuel valuta (bitcoin) der ikke kan spores

vV V. V VYV VY

Skift fra IPv4 til IPv6 -> (4.000.000.000 (4 mia) til
340.000.000.000.000.000.000.000.000.000.000.000.000..)

Flere far smartphones og baerbare enheder, der kan hacke og hackes
Cloud tjenester (forskellige nationale lovgivninger)

Langsom reaktion hos andre myndigheder

YV V V V

Forskellige nationale prioriteringer

POLITI



CaaS -Crime as a Service

NC

Nationalt Cyber Crime Center

Table 1. Prices for zero-day vulnerabilities.

Adobe Reader

Mac 05 X

Android

Flash or Java Browser Plug-ins
Microsoft Word

Windows

Firefox or 5afan

Chrome or Internet Explorer

105

§5,000-$30,0p0
$20,000-$50,000
$30,000-§60,000
$40,000-$100,000
$50,000-$100,000
$60,000-$120,000
$60,000-$150,000
$80,000-$200,000
$100,000-5250,000

France Email Database 1 million ™" "
France Emad Database § millioa “95-49
Add to cart
w

PRICE LOWERED!

USA DOCTOR EMAIL DATABASE

USA Doctor emad Database (0.7
M)

PRICE LOWERED!

$114.24 tax incl.
S427.45 b ek,
poce redeces by 10%

Quartty : 1

Avadabdty: 999 téms i stock

tAdd ko sy wishat
. PayPal

Coick bave 1o pay

POLITI
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S O g e r Nationalt Cyber Crime Center

Seksuelt misbrug af bgrn

Narkotikahandel via Silk Road (Tor og Bitcoin)
Scareware/Ransomware/cryptolocker

DDoS som afpresning / eller som hacktivisme

Hackning af kundedatabaser (Password/UserID/kreditkort)
Hackning af dansk politi’s mainframe system (CSC sagen)
Hacktivisme generelt (bl.a. rettet mod vores politikere)

Svindel i alverdens varianter

v Vv YV Vv VY V VYV VY V

Digital stgtte i alle typer sager — herunder i rettighedssager

POLITI
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Taet og udbredt samarbejde mellem S@IK, NC3 og politikredsene
Uddannelsesstgtte (bl.a. it-forensics, og vedr. digital valuta m.m.)

Koordination bade nationalt og internationalt -> efterforskningsoplaeg

YV V VYV VY

Ransagningsst@tte i snit en gang om ugen, og i en reekke forskellige typer af

sager, herunder cardsharing sager (2014 = 12 sager)

A\

Indsatsen intensiveres yderligere i 2015

A\

Udlaesninger af mobil & tablets udlzeses
» HTCvil i 2015 forgge fokus pa online/osint omradet, og vil derigennem
proaktivt udfaerdige efterforskningsopleeg herunder inden for IPR omradet.

» Innovation, idet omfang S@IK selv melder noget ind

POLITI
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Kim Aarenstrup

centerchef

Rigspolitiet
Politiomrddet - NC3
Nationalt Cyber Crime Centre

Polititorvet 14
1780 Kgbenhavn V
E-mail: kaa00é6@politi.dk
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