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Hvordan bekæmper man cyberkriminalitet anno 2015 



Nationalt Cyber Crime Center 

• Kriminaliteten falder..! 

• Cyberkriminaliteten stiger 
– Økonomisk vinding 

– Traditionel bandekriminalitet 

– Mindre straffe 

– Nemmere at gemme sig 

– Nemt at komplicere juridisk (int) 

– Mindre fysisk fare for en selv 

 

Kriminalitetsudviklingen i Danmark 



Nationalt Cyber Crime Center Hvad skal der til? 

Kompetence 

Kapacitet 

Teknologi 

Processer 



Nationalt Cyber Crime Center 

• Mange digitale aftryk hver dag 

• Skift mellem flere udbydere 

• Skift mellem mange services 
 

 



Nationalt Cyber Crime Center 

Teleudbyder 1 

Teleudbyder 2 Teleudbyder 3 

Teleudbyder 4 

Kendelse:  ja/nej 

Konkret mistanke 

Tilstrækkelig strafferamme 



Nationalt Cyber Crime Center Udfordringer 

 International grænseoverskridende kriminalitetsform 

  Konstant metodemæssig bevægelse – i vækst – kræver høj grad af agilitet 

 Anonyme tjenester (Tor) og skjult internet (Silk Road / dark web) 

 Virtuel valuta (bitcoin) der ikke kan spores 

 Skift fra IPv4 til IPv6  -> (4.000.000.000 (4 mia) til 

340.000.000.000.000.000.000.000.000.000.000.000.000..) 

  Flere får smartphones og bærbare enheder, der kan hacke og hackes 

 Cloud tjenester (forskellige nationale lovgivninger) 

 Langsom reaktion hos andre myndigheder 

 Forskellige nationale prioriteringer 



Nationalt Cyber Crime Center CaaS – Crime as a Service 



Nationalt Cyber Crime Center Sager 

 Seksuelt misbrug af børn 

 Narkotikahandel via Silk Road (Tor og Bitcoin) 

 Scareware/Ransomware/cryptolocker 

 DDoS som afpresning / eller som hacktivisme  

 Hackning af kundedatabaser (Password/UserID/kreditkort) 

 Hackning af dansk politi’s mainframe system (CSC sagen) 

 Hacktivisme generelt (bl.a. rettet mod vores politikere) 

 Svindel i alverdens varianter 

 Digital støtte i alle typer sager – herunder i rettighedssager 



Nationalt Cyber Crime Center Rettighedsområdet 

 Tæt og udbredt samarbejde mellem SØIK, NC3 og politikredsene 

 Uddannelsesstøtte (bl.a. it-forensics, og vedr. digital valuta m.m.) 

 Koordination både nationalt og internationalt -> efterforskningsoplæg 

 Ransagningsstøtte i snit en gang om ugen, og i en række forskellige typer af 

sager, herunder cardsharing sager (2014 = 12 sager) 

 Indsatsen intensiveres yderligere i 2015 

 Udlæsninger af mobil & tablets udlæses  

 HTC vil i 2015 forøge fokus på online/osint området, og vil derigennem 

proaktivt udfærdige efterforskningsoplæg herunder inden for IPR området. 

 Innovation, idet omfang SØIK selv melder noget ind 
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